.tine

oo
r'Y

2Z.contral data

TECHNOLOGY

a member of CTI Group

Memahami Application Performance Monitoring (APM)

Topik
1. Mengapa APM itu penting
2. Tinjauan Umum AWS CloudWatch & Application Observability
3. Fitur APM di CloudWatch: Amazon CloudWatch Application Signals
4. Bagaimana APM dikumpulkan: Telemetri, Instrumentasi & Integrasi
5. Key Metrics & Analisis: Apa yang Dipantau & Mengapa
6. SLO/SLI & Pemantauan Kualitas LLayanan
7. Kasus Penggunaan & Manfaat Bisnis
8. Arsitektur & Implementasi (Contoh: Lambda, EC2, EKS/ECS, dsb.)
9. Tantangan & Best Practices

10. Kesimpulan & Rekomendasi

Mengapa APM itu Penting

Secara umum, APM (Application Performance Monitoring) merupakan pendekatan
terstruktur yang memadukan proses, praktik, dan alat untuk memantau performa, kesehatan, serta
ketersediaan aplikasi beserta infrastruktur yang mendukungnya. Tujuan utama APM adalah
memastikan bahwa aplikasi dapat berjalan secara optimal, responsif, dan konsisten memenuhi
ekspektasi pengguna di berbagai kondisi operasional. Dalam banyak perusahaan, APM bukan lagi
sekadar alat bantu teknis, tetapi telah menjadi komponen strategis untuk menjaga kualitas layanan
dan pengalaman pengguna secara keseluruhan.

Seiring berkembangnya pola arsitektur aplikasi modern seperti microservices, serverless
computing, container-based workloads, dan sistem yang tersebar secara global, kompleksitas
aplikasi meningkat dengan sangat cepat. Komponen aplikasi kini saling berinteraksi melalui
jaringan, memiliki dependensi lintas layanan, dan berjalan di lingkungan yang dinamis,
autoscaling, serta multi-layer. Kondisi ini membuat proses identifikasi mengenai masalah
performa menjadi jauh lebih menantang. Tanpa alat observabilitas dan APM yang tepat, isu
performa sering kali tidak terdeteksi di awal dan hanya diketahui ketika pengguna merasakan
dampaknya, hal ini membuat panjangnya waktu pemulihan serta meningkatkan risiko bisnis.

APM hadir untuk menjembatani kesenjangan tersebut dengan menangkap, menganalisis,
dan menghubungkan berbagai metrik teknis seperti latency, error rate, throughput, serta
penggunaan resource. Melalui pendekatan perusahaan dapat memahami bagaimana kondisi teknis
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aplikasi dapat berpengaruh terhadap kualitas pengalaman pengguna, ketersediaan layanan,
kepuasan pelanggan, serta efisiensi operasional. Dengan kata lain, APM dapat membantu
perusahaan melihat aplikasi bukan hanya sebagai kumpulan komponen teknis, namun juga sebagai
layanan end-to-end yang memberikan business value, sehingga keputusan yang diambil dapat
lebih terukur dan berorientasi pada peningkatan pengalaman pengguna.

Tinjauan Umum AWS CloudWatch & Application Observability

AWS CloudWatch adalah layanan monitoring terpadu yang memberikan visibilitas penuh
terhadap infrastruktur dan aplikasi di AWS. Pada awalnya, CloudWatch digunakan untuk
memantau metrik dasar seperti CPU, memori, disk, dan network, namun kini telah berkembang
menjadi platform observabilitas yang jauh lebih luas. CloudWatch mendukung berbagai
kemampuan termasuk:

e Pengumpulan metrik aplikasi (latency, throughput, error rate)

e Pengelolaan log terpusat melalui CloudWatch Logs

e Distributed tracing dengan ServicelLens

e Dashboards untuk visualisasi performa

o Alarms dan notifikasi untuk mendeteksi anomali secara real time

Kombinasi fitur ini memungkinkan CloudWatch tidak hanya memberikan data teknis, tetapi juga
konteks operasional yang menyeluruh untuk memahami perilaku sistem.

Perkembangan layanan seperti Application Signals, integrasi OpenTelemetry, dan fitur
topologi layanan menjadikan CloudWatch mampu memberikan system-wide visibility terhadap
aplikasi modern yang kompleks termasuk microservices, serverless, dan container. Dengan
kemampuan tersebut, CloudWatch dapat membantu perusahaan untuk:

e Melihat dependensi antar layanan dalam satu tampilan terpadu

e Menelusuri akar masalah melalui korelasi metrics, logs, dan traces
e Memantau kesehatan layanan end-to-end

e Menjamin kualitas layanan dengan monitoring berbasis SLO/SLI

Pendekatan observabilitas terintegrasi ini membuat tim DevOps dan SRE mampu merespons
masalah lebih cepat, menjaga reliabilitas layanan, dan memastikan performa aplikasi tetap optimal
di seluruh ekosistem AWS.
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Fitur APM di CloudWatch: Amazon CloudWatch Application Signals

Amazon CloudWatch Application Signals adalah fitur APM bawaan AWS yang
menyediakan cara cepat dan terintegrasi untuk memantau performa aplikasi tanpa harus
membangun sistem observabilitas dari nol. Fitur ini menghadirkan pre-built dashboards yang
langsung menampilkan metrik aplikasi, termasuk latency, throughput, fault rate, dan availability,
sehingga tim tidak perlu membuat dashboard manual untuk setiap layanan. Application Signals
juga menyediakan pemantauan real-time dan korelasi antar metrik, sehingga mempermudah
proses deteksi anomali dan analisis performa.

Selain metrik, Application Signals menyediakan distributed tracing dan pencarian
transaksi atau span yang mendalam, membantu mengurai alur request dalam aplikasi seperti
microservices. Fitur topology map-nya dapat secara otomatis mendeteksi service, dependency,
serta interaksi antar layanan, sehingga tim bisa memahami arsitektur aplikasi secara visual.
Dengan representasi ini, debugging sistem menjadi jauh lebih efektif karena setiap komponen dan
hubungan antar layanan dapat dilihat dalam satu tampilan terpadu.

Bagaimana APM dikumpulkan: Telemetri, Instrumentasi & Integrasi

CloudWatch Application Signals menggunakan pendekatan aufo-instrumentation yang
dapat meminimalisir perubahan kode. Jika aplikasi berjalan di layanan AWS seperti EC2, ECS,
EKS, atau Lambda, maka telemetri seperti metrics dan traces dapat dikumpulkan secara otomatis
melalui CloudWatch Agent atau integrasi OpenTelemetry (OTEL). Dengan mekanisme ini,
perusahaan dapat menerapkan observabilitas tanpa perlu proses implementasi yang kompleks serta
tanpa overhead berlebih di sisi developer.

Untuk layanan serverless seperti AWS Lambda, proses integrasi ini dibuat sangat
sederhana yaitu cukup mengaktifkannya melalui konsol Lambda kemudian OTEL layer akan
otomatis mengekstrak data telemetri. Instrumentasi ini mengumpulkan metrik penting seperti
jumlah request, latency, hingga error rate. CloudWatch kemudian menyajikan semua data tersebut
dalam dashboard terpusat yang memudahkan tim DevOps/SRE untuk melakukan inspeksi cepat,
drill-down, atau investigasi detail melalui trace dan span.
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Key Metrics & Analisis: Apa yang Dipantau & Mengapa

Dengan mengaktifkan CloudWatch Application Signals, berbagai metrik kunci dapat
dipantau untuk menentukan kondisi kesehatan aplikasi serta mendukung pengambilan keputusan
operasional. Beberapa metrik inti tersebut mencakup:

e Throughput / Request Volume
Digunakan untuk mengetahui beban sistem dalam interval waktu tertentu. Metrik ini
penting untuk merencanakan scaling, mendeteksi traffic spike, serta memahami pola
penggunaan.

e Availability / Uptime
Mengukur kemampuan layanan dalam melayani request tanpa downtime atau gangguan.
Tingkat availability juga memengaruhi kualitas layanan dan merupakan indikator utama
reliabilitas aplikasi.

e Latency / Response Time
Menggambarkan kecepatan aplikasi dalam merespons permintaan. Hal ini sangat
berpengaruh terhadap pengalaman pengguna, dan merupakan salah satu metrik yang
paling sensitif terhadap perubahan performa.

e Error / Fault Rate
Metrik ini membantu memantau jumlah permintaan gagal atau error yang terjadi dalam
sistem. Kenaikan error rate sering menjadi sinyal adanya regression, bug, atau masalah
pada dependency layanan tertentu.

e Distributed Traces & Span Data
Memberikan detail alur eksekusi permintaan lintas layanan, sehingga root cause dari
latency tinggi atau error dapat diidentifikasi secara cepat dan presisi.

SLO / SLI & Pemantauan Kualitas Layanan

Application Signals mendukung definisi SLO (Service Level Objective) dan SLI (Service
Level Indicator) yang berbasis pada metrik aplikasi seperti error rate, latency, atau availability.
Dengan membuat SLO, perusahaan dapat menentukan standar kualitas layanan yang ingin dicapai,
sementara SLI menyediakan ukuran nyata untuk mengevaluasi apakah target tersebut terpenuhi.
Pendekatan ini memungkinkan tim untuk tidak hanya memantau metrik teknis, tetapi juga
mengaitkannya dengan indikator kualitas layanan yang relevan secara bisnis.

Dashboard CloudWatch ini mampu menampilkan status SLO secara real time,
memasukkan data dari berbagai dimensi performa layanan. Jika SLO dilanggar, sistem dapat
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memicu alarm untuk menyampaikan notifikasi kepada tim yang bertanggung jawab, sehingga
insiden bisa ditangani sebelum berdampak signifikan pada pengguna. Dengan pemantauan
berbasis SLO, perusahaan akan dapat lebih leluasa dalam menjaga kualitas layanan secara lebih
menyeluruh.

Kasus Penggunaan & Manfaat Bisnis

Penggunaan CloudWatch Application Signals memberikan berbagai manfaat yang
signifikan dalam pengelolaan aplikasi modern. Salah satu manfaat utamanya adalah kemampuan
untuk mendeteksi dan melakukan debugging masalah secara cepat. Dengan tersedianya metrik,
trace, dan dashboard terpadu, tim dapat mengidentifikasi bottleneck, anomali performa, atau
dependency yang bermasalah dalam hitungan menit.

Dari sisi bisnis, APM dapat meningkatkan reliabilitas layanan melalui pemantauan proaktif,
alerting berbasis SLO/SLI, serta visibilitas end-to-end pada distributed system. Hal ini akan
membantu meningkatkan kepuasan pengguna, mempercepat waktu pemulihan insiden, dan
mengurangi risiko gangguan layanan. Selain itu, perusahaan dapat memperoleh pemahaman yang
lebih baik mengenai hubungan antara kondisi teknis aplikasi dengan tujuan bisnis, sehingga
keputusan operasional dapat lebih berorientasi pada value.

Arsitektur & Implementasi (Contoh: Lambda, EC2, EKS/ECS)

Implementasi Application Signals dapat dimulai dari layanan serverless seperti AWS
Lambda yang mendukung integrasi otomatis. Dengan sekali aktivasi melalui konsol, /ayer
OpenTelemetry akan mengumpulkan data performa tanpa perlu penyesuaian kode. Pendekatan ini
memungkinkan tim menjalankan observabilitas pada skala besar tanpa berinvestasi dalam proses
instrumentasi manual.

Untuk aplikasi berbasis container di ECS atau EKS, serta aplikasi yang berjalan di EC2,
auto-instrumentation atau CloudWatch Agent dapat digunakan untuk mengumpulkan metrik dan
traces. Setelah data terkumpul, konsol CloudWatch menampilkan service list, topology map, trace
explorer, dan dashboard SLO yang memberikan pandangan menyeluruh. Dengan fitur drill-down,
tim dapat menganalisis performa per layanan, per operasi, maupun per dependency secara
terperinci.
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Tantangan & Best Practices

Meskipun Application Signals mempermudah proses APM, terdapat beberapa tantangan
yang perlu diperhatikan. Salah satunya adalah pengelolaan data telemetri berfrekuensi tinggi yang
dapat menghasilkan high-cardinality data. Oleh karena itu, penting untuk mengatur konfigurasi
instrumentasi dengan benar agar data yang dikumpulkan relevan dan tidak membebani sistem
maupun biaya.

Beberapa praktik terbaik yang disarankan meliputi:

e Menentukan SLO/SLI yang realistis dan relevan dengan kebutuhan pengguna.

e Menggunakan cross-account / cross-region observability untuk arsitektur berskala besar.

e Mengombinasikan metrics, logs, traces, serta synthetic monitoring untuk mendapatkan
gambaran performa dari sisi pengguna.

Dengan mengikuti praktik ini, perusahaan dapat memaksimalkan manfaat observabilitas
sembari mempertahankan efisiensi operasional.

Kesimpulan & Rekomendasi

CloudWatch Application Signals memberikan observabilitas menyeluruh bagi aplikasi
yang berjalan di AWS, dari infrastruktur hingga interaksi antar layanan. Dengan instrumentasi
minimal, perusahaan dapat memperoleh insight kritis mengenai performa aplikasi, dependency,
serta kualitas layanan. Integrasi mendalam dengan AWS membuat APM menjadi lebih mudah
diimplementasikan dan lebih relevan dibandingkan solusi eksternal.

Sebagai rekomendasi, perusahaan idealnya mulai menerapkan APM sejak fase awal
pengembangan aplikasi, sekaligus menetapkan SLO dan SLI yang jelas dan relevan dengan
kebutuhan bisnis. Application Signals juga sebaiknya diaktifkan di seluruh environment, mulai
dari development, staging, hingga production agar visibilitas performa tetap konsisten sepanjang
siklus pengembangan. Dengan pendekatan observabilitas yang terintegrasi seperti ini, organisasi
dapat menjaga performa aplikasi secara optimal sekaligus meminimalkan risiko gangguan yang
berdampak pada pengguna.

Credit to: AWS Documentation
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